
LIBERO CONSORZIO COMUNALE DI  ENNA (L.R. 15/2015)
già Provincia Regionale di Enna

SETTORE I - AFFARI GENERALI, RISORSE UMANE, ATTIVITA' SOCIO-ECONOMICHE E CULTURALI
SI.01.U3 - Assistenza Organi Istituzionali, Albo Pretorio, Ufficio Deliberazioni, U.R.P.

DETERMINAZIONE DIRIGENZIALE N. 1738   del   27/11/2024

Proposta n. SE11 1953/2024

OGGETTO: IMPIANTO DI  SISTEMI MINIMI  DI  SICUREZZA. AFFIDAMENTO DIRETTO ALLA SOCIETÀ 
S.I.S.T.EL. SRL. PER L'IMPLEMENTAZIONE DELLA RETE LAN IN DOMINIO. IMPEGNO DI SPESA.  CIG 
B47A272EC5

Il Responsabile del Servizio

Vista la Legge della Regione Siciliana n. 15/2015 con cui, tra l’altro, sono state disciplinate le funzioni e le  
competenze dei Liberi Consorzi di Comuni e delle Città Metropolitane;
Visto il Decreto del Presidente della Regione Siciliana n. 564/GAB DEL 15.11.2024 con cui è stato nominato 
il Commissario Straordinario presso il Libero Consorzio Comunale di Enna, già Provincia Regionale di Enna, 
la Dott.ssa Carmela Madonia;
Vista la Determinazione del Commissario Straordinario n. 18 del 03/02/2021 con la quale sono state affidate 
le  funzioni  Dirigenziali  ad  interim  afferenti  al  Settore  I  "Affari  Generali,  Risorse  Umane,  Attività  Socio- 
Economiche e Culturali", al Segretario Generale, Dott. Michele Iacono; 

Premesso che a seguito nel Protocollo d’Intesa “Prevenzione e contrasto dei crimini informatici sui sistemi 
informativi critici” sottoscritto in data 31/03/2023 da questo L.C.C. di Enna e il Dipartimento del Ministero 
dell’Interno della Pubblica Sicurezza - Centro Operativo per la Sicurezza Cibernetica Polizia Postale e delle 
Comunicazioni, sono stati effettuati degli incontri congiunti con alcuni agenti di polizia specializzati al fine di 
valutare lo stato dell’arte della sicurezza informatica dell’Ente e dell’individuazione di eventuali criticità delle 
infrastrutture informatiche dell’Ente;

Atteso che, al fine di garantire il mantenimento del livello qualitativo e quantitativo dei servizi esistenti, si  
rende necessario l’adozione di alcuni accorgimenti e di buone pratiche con finalità preventive degli attacchi  
informatici;

Vista la relazione, depositata in atti del Servizio Informatico, con la quale, a valle delle consultazioni sopra 
esposte, al fine di prevenire gli attacchi all’infrastruttura informatica dell’Ente è stato redatto un piano dei 
fabbisogni che si sviluppa in due fasi tra di loro strettamente collegati:

a) una prima fase inerente la predisposizione di pacchetti  hardware e software specifici per la sicurezza 
informatica al fine di attivare un adeguato impianto di sistema minimo di sicurezza del Data Center ITC 
dell’Ente con la realizzazione e attivazione di un server “Dominio” di rete aziendale, e nello specifico:
1. n. 180 licenze software di Windows Server (requisito fondamentale per ogni utente per l’accesso al server 
della rete dell’Ente) di tipologia:
- “Volume" (più licenze contemporaneamente);
- “User CAL” (accesso autorizzato al server per singolo dipendente);
- “CAL” (accesso ai servizi del server, come condivisione di file, stampa, gestione utenti, ecc.);
2. n. 2 HD “Server” con capacità SSD 3/4 TB;
3. n. 1 kit switch: dispositivo hardware che consente di controllare più computer o server da una singola 
console  (composta  da  tastiera,  monitor  e  mouse)  che  offre  funzionalità  avanzate  per  la  gestione 
centralizzata dei dispositivi da essere installato presso un rack del data center dell’Ente;



b) una  seconda  fase  (successiva  alla  installazione  e  messa  in  opera  della  strumentazione  di  cui  alla 
superiore lett. a) con l’installazione di soluzioni software che consentono di proteggere gli Endpoint di tipo  
Client da minacce quali virus, trojan, worm, ecc., e per la gestione di Amministratore dei servizi di accesso  
alla rete, e di Hardware per il monitoraggio intrusioni malware di ultima generazione, silenti  e latenti nel  
tempo;

Ritenuto, pertanto, in armonia con il piano di digitalizzazione dell’Ente, indispensabile avviare l’attuazione di 
un sistema di rete “Dominio” aziendale che possa garantire i requisiti di sicurezza minima del data center, 
migliorando la protezione dei dati e l’efficienza operativa, anche in considerazione di una soluzione scalabile 
e sostenibile per adeguarsi alle evoluzioni tecnologiche future, che presenti le seguenti peculiarità:
-  centralizzazione  e  controllo  degli  accessi  con  l’implementazione  di  un  dominio  di  rete  in  modo  da 
consentire una gestione centralizzata degli utenti, delle credenziali di accesso e dei dispositivi collegati alla  
rete dell’Ente, con indubbi vantaggi per la sicurezza con il controllo efficace su chi può accedere a risorse 
sensibili, limitando accessi non autorizzati mediante l’applicazione automatica di politiche di sicurezza come 
password robuste, autenticazione a più fattori, e scadenza delle credenziali, conforme ai “Sistemi minimi di 
sicurezza ICT” definiti dall’AgID;
- miglioramento della protezione dei dati sensibili, in quanto il dominio consente di proteggere i dati del data  
center attraverso l’uso di strumenti integrati come i “Criteri di gruppo (Group Policy)” che applicano regole di 
sicurezza  uniformi  (ad  esempio,  disabilitare  dispositivi  USB  o  proteggere  file  e  cartelle)  e,  inoltre,  la  
possibilità di backup centralizzato e ripristino rapido, con la riduzione del rischio di perdita o compromissione  
di dati, con un’architettura che rispetta i principi di integrità e disponibilità dei dati (come per gli obblighi della 
P.A. ai sensi del “GDPR” e del “Codice dell’Amministrazione Digitale”;
-  monitoraggio  e  tracciabilità  (Audit)  delle  attività  degli  utenti  e  dei  dispositivi,  attraverso  log  e  registri  
centralizzati,  con  i  vantaggi  per  la  sicurezza  mediante  l’individuazione  immediata  di  attività  sospette  o 
accessi  non  autorizzati,  dove  la  conservazione  dei  log  garantire  la  trasparenza  e  l’accountability,  in 
conformità con i requisiti normativi;

Preso Atto che la realizzazione di una rete con il sistema dominio aiuta a supportare l'Ente nel rispettare i 
requisiti minimi di sicurezza ICT e le normative nazionali ed europee, con la creazione di un’infrastruttura 
scalabile, sicura e adeguata agli standard richiesti per la sicurezza dei dati e dei sistemi, e nell’efficienza e 
riduzione dei costi a lungo termine, riducendo il carico amministrativo per il personale tecnico e limitando i  
costi di gestione distribuita delle risorse con i vantaggi per la sicurezza;

Richiamata la determinazione dirigenziale n. 1165/2021 con la quale è stato attribuito l’incarico di responsabile 
del  procedimento all'istruttore  direttivo  tecnico Massimo Di  Franco,  per  i  servizi  informatici  con particolare 
specificità legata alla rete dell’Ente;

Visto l’art. 7, comma 18, del vigente “Regolamento per le procedure di acquisizione in economia di servizi e 
forniture” (giusta Deliberazione del Commissario Straordinario con i poteri del Consiglio Provinciale n. 5 del 
11/05/2020), che dispone che il servizio in oggetto può essere acquistato a favore dell’Ente;

Verificato che, da una ricerca effettuata nell’Area merceologica “Informatica, Elettronica,Telecomunicazioni” del 
portale di acquisti in rete del mercato elettronico delle pubbliche amministrazioni, alla data di redazione del 
presente atto, il servizio in parola non risulta essere presente nelle Convenzioni offerte da Consip s.p.a. e nelle 
centrali regionali di riferimento, stipulate ai sensi dell'art.26 comma 1 della legge 23 dicembre 1999 n.488 e 
successive modifiche ed integrazioni;

Dato Atto che da un’esplorazione effettuata dal Servizio competente, ai fini dell’invito a produrre delle proposte 
di offerte inerente alla particolare specificità dell'approvvigionamento necessario all’Ente, su operatori economici 
con cui  l’Ente stesso a realizzato operazioni commerciali (Telecomitalia e Vodafone spa) e  su altri operatori 
economici registrati nel mercato elettronico delle Pubbliche Amministrazioni, in ambito Regionale, la società 
S.I.S.T.EL. S.r.l., con sede a Aspra (PA) in Via Andrea Doria n. 26, 90011, P.Iva 03663430829, ha trasmesso con 
email del 14/11/2024 un preventivo si spesa di Euro 14.976,72, Iva inc., comprendente:
1. - n. 180 Licenze Microsoft Cal Windows Server 2019 (€ 10.848,24);
2. - n. 2 HD SATA Lenovo 4XB7A38275 3.84 TB Solid State Drive 2.5 Internal SATA (€ 2.493,68);
3. - n. 1 Switch KVM 8-PORT PS/2-USB VGA con OSD, Rack Mount completa di cavi (€ 1.342,00);
4. - n. 2 PDU - MULTIPRESA 1U per rack 19" con 6 prese universali Italiane/Schuko (16A) dotata di interruttore 
magnetotermico (€ 292,80);

Dato Atto della congruità dei prezzi sopra praticati a seguito di una ricerca di mercato

Tenuto Conto:



- che la precitata società Sistel srl, attiva dal 1988, con la quale l’Ente, pur non avendo mai intrapreso rapporti 
commerciali, è all’Ente conosciuta in quanto partner ufficiale delle società che in passato, grazie a Convenzioni e 
Accordi Quadro MEPA (Telecom Italia e Vodafone) hanno realizzato l’attuale rete LAN dell’Ente e pertanto 
competenti esperti dello stato dell’arte della nostra struttura del Data Center ITC;
- che Sistel srl è in possesso della Certificazione di I grado, rilasciata dal  Ministero delle Telecomunicazioni 
(ISO 9001, ISO 45001, BS OHSAS 18001) e sopratutto la Certificazione delle  Politiche aziendali  per la 
qualità e sicurezza SOA (0S19 di II classe, 0S30 di I classe, OS5 di I classe);

Ritenuto, al fine di procedere comunque all'occorrenza per l’acquisizione dei servizi in oggetto, di ottemperare a 
quanto previsto art. 1, comma 450 della legge 27 dicembre 2006 n. 296 e successive modificazioni, che obbliga 
le amministrazioni pubbliche di far ricorso al mercato elettronico della pubblica amministrazione (MEPA) per gli 
acquisti di beni e servizi di importo pari o superiore a 5.000 euro e al di sotto della soglia di rilievo comunitario, 
ovvero di fare ricorso ad altri mercati elettronici istituiti ai sensi dell’art. 328 del D.P.R. 207/2010 e s.m.i.;

Rilevato che la suddetta società  S.I.S.T.EL. S.r.l.,  in un contesto di Sistema E-Procurament Consip/Mepa, 
commercializza sul catalogo del Mercato elettronico della pubblica amministrazione con nome commerciale 
“License Microsoft” i sopra più dettagliamene descritti componenti in un unico pacchetto;

Tenuto Conto che nel suddetto codice prodotto per un ODA sono riportati le condizioni contrattuali nonché i 
contenuti, le caratteristiche e le prestazioni del fabbisogno della fornitura analiticamente espressi;

Dato atto che, ai sensi dell’art. 50, comma 1 lett. A, del D.LGS 36/2023 con il quale si dispone che le stazioni  
appaltanti possono procedere all'affidamento diretto, dei servizi e forniture di importo inferiore a 140.000 euro, 
anche senza consultazione di più operatori economici, assicurando che siano scelti soggetti in possesso di 
documentate esperienze pregresse idonee all’esecuzione delle prestazioni contrattuali;

Dato atto di riservarsi, nell’ipotesi di buon esito della procedura sopra segnata, di procedere nei confronti del 
contraente alle verifiche di rito sul possesso dei requisiti generali e speciali di cui agli artt. 94, 95, 98 e 100 del  
superiore Decreto Legislativo;

Rilevato:
che sono stati  condotti  accertamenti  volti  ad appurare l’esistenza di  rischi  da interferenza nell’esecuzione 
dell’appalto in oggetto e che non sono stati riscontrati i suddetti rischi, pertanto non è necessario provvedere alla 
redazione del DUVRI;
che l’acquisto in oggetto non rientra, per categoria merceologica e valore, tra quelli di cui al D.P.C.M. 11 luglio 
2011, il cui approvvigionamento è riservato ai Soggetti Aggregatori;

Attribuito,  ai fini  della tracciabilità dei flussi finanziari relativa ai contratti  di appalto di lavori,  forniture e 
servizi, articolo 3, comma 5, della legge 13 agosto 2010, n. 136 come modificato dalla legge n. 217/2010 di 
conversione del decreto legge n. 187/2010, il seguente CIG:  B47A272EC5;

Ritenuto,  pertanto di  impegnare sul  capitolo 10942 (codice bilancio armonizzato 01.08-1.03.02.19.004) sul 
bilancio 2024 la spesa di Euro 14.976,72 per le finalità sopra specificatamente espresse;

Vista la  Deliberazione  del  Commissario  Straordinario,  con  i  poteri  del  Consiglio  Provinciale  n.  19  del 
11/12/2023, con la quale è stato approvato il Documento Unico di Programmazione (D.U.P.) 2024/2026;
Vista la  Deliberazione  dell’Assemblea  dei  Sindaci  del  Libero  Consorzio  Comunale  di  Enna  n.  13  del 
18/12/2023, con la quale è stato approvato il Bilancio di Previsione 2024/2026;
Vista la Determinazione del Commissario Straordinario, con i poteri del Presidente del Libero Consorzio  
Comunale di Enna n. 4 del 24/01/2024 è stato approvato il piano esecutivo di gestione 2024/2026;

Visti:
- D.Lgs. n. 267/2000 e ss.mm.ii. (Testo Unico Enti Locali);
- D.Lgs. nn. 118/2011 e 126/2014 e ss.mm.ii. (armonizzazione dei bilanci pubblici);
- Regolamento Provinciale di Contabilità (DCSCP n. 572018);
- D.Lgs. n. 36/2023;
- art. 37 del D.Lgs. 33/2013;

PROPONE
per le motivazioni in narrativa esposte, richiamate integralmente le premesse



1. Affidare ai sensi dell’art.  50, comma 1 lett. A, del D.LGS 36/2023 mediante procedura ordine diretto di 
acquisto (ODA), disposto con il criterio del minor prezzo, con il ricorso al MEPA (nome commerciale “License 
Microsoft”),  alla  società  S.I.S.T.EL.  S.r.l.,  con sede a Aspra (PA)  in Via Andrea Doria n.  26,  90011, P.Iva 
03663430829, per l’acquisizione di pacchetti hardware e software specifici per la sicurezza informatica al fine di 
attivare, in armonia con il piano di digitalizzazione dell’Ente, un adeguato impianto di sistemi minimi di sicurezza 
del data center itc (“Dominio”) per prevenire gli attacchi all’infrastruttura informatica dell’Ente, con la fornitura di 
licenze software server, HD server e switch rack, inclusi cavi e multiprese;
 
2.  Impegnare per  la  società  S.I.S.T.EL.  S.r.l.,  sopra meglio  individuata,  al  fine  di  consentire  l’avvio  della 
procedura per  la fornitura di  che trattasi,  la  spesa di  Euro  14.976,72 sul  Capitolo  10942 (codice bilancio 
armonizzato 01.08-1.03.02.19.004) del bilancio 2024;

3.  Dare Atto che la spesa di che trattasi è esigibile per l’anno 2024 e che, altresì, è stato verificato che il  
programma dei conseguenti pagamenti di spesa è compatibile con i relativi stanziamenti di cassa e con le regole 
di finanza pubblica;

4. Riservarsi;di effettuare la verifica del possesso dei requisiti generali nei confronti dell’operatore economico di 
cui agli artt. 94, 95, 98 e 100 del D.Lgs. n. 36/2023;

5. Attribuito, ai fini della tracciabilità dei flussi finanziari relativa ai contratti di appalto di lavori, forniture e 
servizi, articolo 3, comma 5, della legge 13 agosto 2010, n. 136 come modificato dalla legge n. 217/2010 di 
conversione del decreto legge n. 187/2010, il seguente CIG:  B47A272EC5;

6. Dare Atto che la modalità contrattuale afferente il perfezionamento all’Adesione in Consip/Mepa in argomento 
è quella prevista  presso il  Sistema E- Procurament  Consip/Mepa e cioè mediante il  documento generato 
informaticamente dal suindicato Sistema;

7. Demandare per quanto di spettanza, gli obblighi circa la pubblicità, stante che il presente provvedimento 
soggiace agli stessi, a cura del Responsabile del Procedimento.

Il Responsabile del Procedimento
Massimo Di Franco

IL SEGRETARIO GENERALE
n.q. di DIRIGENTE AD INTERIM

DATO ATTO che sul presente provvedimento non sussistono cause di astensione riferibili a situazioni di  
conflitto  di interessi,  anche  potenziali,  ai  sensi  del  combinato  disposto  di  cui  all’art.6  bis  della  legge 
n.241/1990 e dell’art.1, co.9, lett.e) del D.P.R. n.62/2013, in capo a questa Dirigenza;

ACCERTATA, ai fini del controllo preventivo di regolarità amministrativa contabile di cui all’art.147 bis, 
comma 1, del D.Lgs. n.267/2000, la regolarità tecnica del presente provvedimento in ordine alla regolarità, 
legittimità  e  correttezza dell’azione amministrativa, il cui parere  favorevole è reso unitamente alla 
sottoscrizione del presente provvedimento;

DETERMINA

1. Di approvare la superiore proposta di determinazione che qui si intende integralmente trascritta,

2.  Di  dare  atto che  il  responsabile  del  procedimento  ha  provveduto  ad  accertare  preventivamente  la 
compatibilità della spesa con lo stanziamento di bilancio, con la disponibilità finanziaria e con le regole di 
finanza pubblica, così come previsto dall’art. 9, comma 2 del D.L. 78/2009.

Lì, 27/11/2024 IL SEGRETARIO GENERALE
n.q. di DIRIGENTE AD INTERIM

IACONO MICHELE
(Sottoscritto digitalmente ai sensi

dell'art. 21 D.L.gs n 82/2005 e s.m.i.)




